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 インターネット境界とは何か 

 インターネット境界に求められる機能 

 ポリシーの考え方 

 ポリシー設計の実際 

 小規模組織や個人宅へのIPv6導入 
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 インターネット境界とは、「インターネット｣と｢サイト｣を
分離する境界線 

copyright (c) 2012 MURA 4 



 インターネットのセキュリティポリシー 
◦ 基本的にセキュリティ制限なし → 無法地帯 

 サイトのセキュリティポリシー 
◦ ノードや情報の保護等のセキュリティが必要 

 

このポリシーギャップを埋めるのがインターネット境界 
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 境界装置を使用しない 
◦ PCのファイヤウォール機能やインターネットセキュリティソフト頼み 

 例) 

 モバイル通信 

 PPPoEをPCで直接実装 
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 単一機器型 
◦ ISP/キャリア提供 or 自前BBルーターなどの単一機器で構成 

 例) 

 一般家庭のインターネット接続 

 小規模拠点のインターネット接続 
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 DMZ(NAT44)型 
◦ FW装置でNAT44とIPv6ルーティングしてDMZを作る構成 

 例) 

 一般企業等で良く採用されている方式 
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 DMZ(ブリッジ)型 
◦ FW装置をセキュアSWとして動作させてDMZを作る構成 

 例) 

 一般企業等で時折採用されている方式 
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 ISP経由のインターネット接続を実装する 

◦ IPv4 PPPoE 

◦ IPv6 PPPoE 

◦ IPv6 IPoE 

◦ L3-SW 

◦ etc... 
 

※ 今回の勉強会ではこの辺りはスルーします 
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 インターネット境界はルーティング装置でもあるので、ルー
ティングを実装 
◦ サイト(LAN)とインターネット 

◦ インターネットとDMZ 

◦ DMZとサイト(LAN) 
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 IPv4でインターネットアクセスする場合には NAT 前提
という悪しき慣例 
◦ NAPT 

 インターネット IPv4 アクセス 

◦ NAT 

 DMZ用 
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IPv6ではNATを使用しないのが前提なので、本来は
不要のはずが.... 
フレッツ光ネクストで､IPv6 PPPoE 環境から NGN内のノードにアクセスする
時にだけNAT66が必要 

 

個人的にはNAT66の実装は不要だと思います 
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 いわゆる NAT-PT とか NAPT-PT と呼ばれているカテゴリー 
◦ サイト内部を IPv4 Only で構成するのなら必要だが､本当に IPv4 Only で運用

し続ける事が可能かは未知数 

◦ 移行措置として考えるにはコストがかかりすぎるので、あまりお勧めではない 
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 インターネット側をデュアルスタックにすると､サイト内
部は(当面) IPv4 Only で行けるかもしれない 

 内部 IPv6(GUA)をどうしても隠蔽したい用途には良策 
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 サイト内のセキュリティ確保のために実装する 
◦ 通信許可 

◦ 通信禁止 

◦ 方向制御 
 IPv6 では、NAPT が使われないので、方向制御は必須 

 

このセッションのメインテーマ!! (やっとですかw) 
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 IPv4だろうが、IPv6だろうが、｢ポリシー｣という観点では同じ 

 

 IPv4用ポリシーと同じポリシーをIPv6に実装するのが基本 
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 ホスト ポリシーではなく、サイト/セグメント ポリシーで実装 

 

◦ IPv6アドレスを手入力するのはミスの元!! 

◦ ホスト ポリシーは、OSが持つファイアウォール機能で実装 

 

 IPv6では NAPT を使用しないので方向制御が必須 
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 サイト内部でしか使用しない通信はインバウンド/アウ
トバウンドとも止める 
◦ SMBとか 

◦ NetBIOSとか 

◦ RDPとか 

◦ SSHとか 

◦ DBコネクトとか 

◦ etc 
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 インターネットでルーティングができない通信は遮断 
◦ 送信元がループバック 

◦ 送信元がローカルアドレス 

◦ 宛先がローカルアドレス(アウトバウンド) 

◦ 送信元が自サイトのグローバルアドレス(インバウンド) 

◦ 宛先が自サイトのグローバルアドレス(アウトバウンド) 
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 忘れがちですが､大切なことです!! 

 パスワード設定しているからと安心せずに､インター
ネットから境界装置そのものへのアクセスを止めるの
が基本 
◦ telnet/sshのインバウンドを止めるとか 

◦ 境界装置のhttpサービスを止めるとか 

◦ サイト内部からしか操作できないように設定するとか 

◦ VPN経由じゃないと、外部からアクセスできないように設定す
るとか 
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 サイトとのアウトバウンド/インバウンド制御 
◦ 許可しないイン/アウトバウンドは Reject 

◦ 偽装されたインバウンドは Reject 

 TCPは比較的簡単(SYN ACKチェック) 

 UDP やそれ以外の通信は方向制御機能を持った機器が必要 

◦ それ以外のイン/アウトバウンドは Pass 
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 これは、各組織でまちまちなので、お家事情に合わせ
てください 
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 セグメント ポリシーとして設計/実装する 

 ホスト ポリシーは、OS が持つファイアウォール機能
で実装 
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 公開サービスと、運用に必要な通信のみを許可 
◦ 公開サービス 

 http/smtp/dns.... etc 

◦ 運用に必要な通信 
 ICMP 

 セキュリティアップデート 
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 インジェクションとかの上位層攻撃や、DDoS 等の下位層攻
撃は、FW 製品の防御機能で実現 

 ブルート フォース アタック等はホスト/ノード設定で防御 

 つつかれたくないサービスは、サービスを止めるか、パケット
フィルターで防御 
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 IPv6 では NAT を使用しないので、GUA を割り当てる 

 ULA を割り当てても良いが、必要性は感じない 

 基本的に RA は使用しない 
◦ IPv6アドレスを自動構成にしても運用は可能だが､NIC交換等でIPv6ア

ドレスが変わってしまうので、公開DNSメンテナンスが面倒 
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 ルーティング方式にするか、ブリッジ方式にするか
はお好きなように 
 

 ブリッジ方式のメリット 
◦ NAT が不要なので、DMZ 設計が単純簡単(IPv4 もグ

ローバルアドレスをそのまま割り当てることが可能) 
 

 ブリッジ方式のデメリット 
◦ LAN 境界を設置する必要がある(コスト増) 
◦ FW二重通過を避けるために、DMZ配置ホストにはLAN

に向けたスタティック ルーティング設定をする必要あり 
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 どうしてもピンポイントでホスト ポリシーが必要な場合

を除き､セグメント/サイト ポリシー単位で実装するの
が基本 

 個々のホスト ポリシーは､ノード/ホストが持つ FW 機
能で個別ポリシーは実装 

 

 この考え方は､IPv4 も適用可能 
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 ISPのL3中継装置との回線は｢リンク｣なので､リンク
ローカルアドレスは通す 
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想定環境でのポリシー設計 
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 インターネット→DMZ 
◦ 公開サービスのみを許可する 

 
 DNZ→インターネット 

◦ 公開サービスに必要な通信と、OS/ウイルス対策ソフトのアップデートのみを許可する 

 
 LAN→DMZ 

◦ 「インターネット→DMZ」に加え、Webコンテンツのアップデートを許可する 
◦ 管理者のみ、DMZ配置のサーバの設定を許可する 

 
 DMZ→LAN 

◦ 公開サービスの管理運用に必要な通信のみを許可する 
◦ 名前解決は、汚染の危険性が低い内部DNSを使用する 

 

 モバイルセグメント→LAN 
◦ 一般サーバーへのアクセスのみ許可する 
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セグメント ホスト セグメントを超える提供サービス セグメントを超える利用サービス 運用/管理サービス 

DMZ-1 

DNS 
dns(udp/53)、 
セカンダリーゾーン転送(tcp/53) 

dns(udp/53)、ntp(udp/123)、 
セキュリティアップデート、 
ICMPv6、ICMPv4 

ssh(tcp/22) 

Web http(tcp/80)、https(tcp/443) 
dns(udp/53)、ntp(udp/123)、 
セキュリティアップデート、 
ICMPv6、ICMPv4 

ftp(tcp/20,21)、 
RDP(tcp/3389) 

Mail 

smtp(tcp/25)、 
pop3(tcp/110)、
imap4(tcp/143)、
Submission(tcp/587) 

dns(udp/53)、ntp(udp/123)、 
セキュリティアップデート、 
ICMPv6、ICMPv4 

ssh(tcp/22) 

セキュリティ 
ゲートウェイ 

IPsec(udp/500、udp/4500、
esp/50) 

dns(udp/53)、ntp(udp/123)、 
セキュリティアップデート、 
ICMPv6、ICMPv4 

RDP(tcp/3389) 

DMZ-2 any(VPNを通ってきた通信) RADIUS(udp/1812) RDP(tcp/3389) 
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セグメント ホスト セグメントを超える提供サービス セグメントを超える利用サービス 運用/管理サービス 

一般 
LAN 

PC なし any 省略 

プリンター 省略 省略 省略 

管理者 
LAN 

PC なし any 省略 

プリンター 省略 省略 省略 

モバイル モバイルPC なし any 省略 



セグメント ホスト セグメントを超える提供サービス セグメントを超える利用サービス 運用/管理サービス 

一般 
サーバー 

DNS dns(udp/53) 
dns(udp/53)、セキュリティアップデート、 
ICMPv6、ICMPv4 

RDP(tcp/3389) 

NTP ntp(udp/123) 
ntp(udp/123)、セキュリティアップデート、 
ICMPv6、ICMPv4 

RDP(tcp/3389) 

認証 
サーバー 

利用者認証、 
RADIUS(udp/1812) 

セキュリティアップデート、 
ICMPv6、ICMPv4 

RDP(tcp/3389) 

監視 
サーバー 

syslog(udp/514)、
snmp(udp/162) 

セキュリティアップデート、 
ICMPv6、ICMPv4 

RDP(tcp/3389) 

一般 
ファイル 
サーバー 

smb(tcp/445) 
セキュリティアップデート、 
ICMPv6、ICMPv4 

RDP(tcp/3389) 

セキュア 
サーバー 

DBサーバー データベース接続 
dns(udp/53)、ntp(udp/123)、 
セキュリティアップデート、ICMPv6、ICMPv4 

データベース管理、
ssh(tcp/22) 

機密 
ファイル 
サーバー 

smb(tcp/445) 
利用者認証、dns(udp/53)、ntp(udp/123)、 
セキュリティアップデート、ICMPv6、ICMPv4 

RDP(tcp/3389) 
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対象 方向制御 送信元IP 宛先IP サービス 通信可否 備考 

DMZ-1 

インターネット  
→ DMZ-1 

any any 

dns(udp)、dns(tcp)、 
http、https、smtp、pop3、
imap4、Submission、
isakmp、esp 

pass 
インターネット公開サービスと
IPsec 

any any ICMPv6、ICMPv4 pass 運用通信 

any any any reject 許可以外の通信は遮断 

DMZ-1 →  
インターネット 

any any smtp pass インターネット公開サービス 

any any 
セキュリティアップデート、
ICMPv6、ICMPv4 

pass 運用通信 

any any any reject 許可以外の通信は遮断 

LAN  
→ DMZ-1 

any any 
http、https、smtp、 
pop3、imap4、 
Submission、ftp 

pass 
インターネット公開サービスと
コンテンツ更新 

2001:db8:101:1::/64 
fd75:f582:7ae3:1::/64 

any ssh、RDP pass 
管理通信 
(管理者 → DMZ-1) 

any any ICMPv6、ICMPv4、SNMP pass 管理通信 

any any any reject 許可以外の通信は遮断 

DMZ-1  
→ LAN 

any any 
dns(udp)、ntp、syslog、
SNMP、ICMPv6、ICMPv4 

pass 運用通信 

any any any reject 許可以外の通信は遮断 
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対象 方向制御 送信元IP 宛先IP サービス 
通信可
否 

備考 

DMZ-2 

LAN  
→ DMZ-2 

2001:db8:101:1::/64 
fd75:f582:7ae3:1::/64 

any ssh、RDP pass 
管理通信 
(管理者 → DMZ-2) 

any any 
ICMPv6、
ICMPv4 

pass 運用通信 

any any any reject 許可以外の通信は遮断 

DMZ-2  
→ LAN 

2001:db8:101:3fe::/64 
fd75:f582:7ae3:3fe::/64 

2001:db8:101:2::/64 
fd75:f582:7ae3:2::/64 

any pass 
モバイル業務通信 
(モバイル → 一般サーバー) 

any any RADIUS pass VPN認証 

any any 
ICMPv6、
ICMPv4 

pass 運用通信 

any any any reject 許可以外の通信は遮断 

LAN 

インターネット  
→ LAN 

any any 
ICMPv6、
ICMPv4 

pass 運用通信 

any any any reject 許可以外の通信は遮断 

LAN →  
インターネット 

any any 許可した通信 pass   

any any 
ICMPv6、
ICMPv4 

pass 運用通信 

any any any reject 許可以外の通信は遮断 
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方向 送信元IP 宛先IP サービス 通信可否 備考 

インターネット  
→ サイト 

ループバック 
ローカルアドレス 
自サイトのグローバルアドレス 

any any reject ルーティングができない通信 

any any 
telnet、ssh、RDP、
SMB、syslog、SNMP 

reject サイト内部専用通信 

any any Any pass 禁止以外の通信は許可 

サイト  
→ インターネット 

ループバック 
ローカルアドレス 

any Any reject ルーティングができない通信 

any 
ループバック 
ローカルアドレス 

Any reject ルーティングができない通信 

any 自サイトのグローバルアドレス Any reject ルーティングができない通信 

any any 
telnet、ssh、RDP、
SMB、syslog、SNMP 

reject サイト内部専用通信 

any any any pass 禁止以外の通信は許可 
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 おすすめ回線は、フレッツ光ネクスト 
◦ ノード数制限がない 

◦ 当初からIPv6を強く意識している 

◦ 200Mbpsから1Gbpsと高速回線が比較的リーズナブル 

◦ 2025年あたりでPSTNが廃止されるので、ひかり電話も併
せて導入 
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 HGWやアダプターだけでも構成可能だが、ポリシー実装に難
があるので、自前BBルーター導入がおすすめ 

 
◦ コンシューマー向けBBルーターの｢IPv6対応｣との記述は､「IPv6ブリッ

ジ」ができるだけだったりするので､購入時は要注意 

 

◦ 個人的には YAMAHA NVR500 がおすすめ(ちょいと高いけど、エン
タープライズ クラスの耐久性､性能を考えるとコスパは高い) 

 

◦ 小規模組織の場合、予算的に可能であれば UTM 移設を!! 
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 設定例が数多く紹介されているので困る事は少ないと思います 
 

◦ IPv6 PPPoE 
 http://www.rtpro.yamaha.co.jp/RT/FAQ/FLETS-HIKARI-

NEXT/ipv6_pppoe.html 
◦ IPv6 IPoE 

 http://www.rtpro.yamaha.co.jp/RT/FAQ/FLETS-HIKARI-
NEXT/ipv6_ipoe.html 

 
◦ Yamaha Router Home Page(技術情報/設定例満載) 

 http://www.rtpro.yamaha.co.jp/ 
◦ ネットワーク周辺機器 - ヤマハ株式会社 

 http://jp.yamaha.com/products/network/ 
◦ rt100i-users (ヤマハルーター・ユーザーズML) 

 http://www.rtpro.yamaha.co.jp/RT/users.html 
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 PPPoE はできるだけ内側に実装する 

 PPPoE 実装より外側はブリッジ構成 

 フレッツ網内のノードアクセスが必要なら､常用セグメ
ントに統合するのではなく､独立セグメントで作るか､あ
きらめる(NAT66実装はしたくないし、諸問題も色々) 
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 ホスト ポリシーではなく、サイト/セグメント ポリシーで実装 

◦ IPv6 アドレスの手入力はミスの元!! 

◦ ホスト ポリシーは、OSが持つファイアウォール機能で実装 

 

 ピンポイント ホスト ポリシーは可能な限り少なく 

 

 IPv6では NAPT を使用しないので方向制御が必須 

 

 アタック対策は FW で実装 
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 最初は戸惑うかもですが、やってみると意外と簡単!! 
 

◦ IPv6 ポリシー設計に慣れると、IPv4 であたりに前に使ってい
た NAT がいかに不条理な仕様なのかがよくわかります 

 

◦ IPv6 に実際に触って､試行錯誤してみるのが一番の近道 
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